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〔摘要〕随着健康医学数据共享的实践和发展，不同疾病类型的数据共享优势也呈现各自的特点，法律

依据和产生的伦理问题也有较大差异。选择2019新型冠状病毒（COVID-19）疫情和恶性肿瘤分别作为突

发公共卫生事件和重大慢性疾病的代表，通过对两类疾病数据共享的相关法律法规、政策及文献等资料进

行调研和比较，考虑了新冠肺炎疫情数据共享的实时数据、相关报道，对二者共享遵循的法律依据、共享潜

在伦理价值和伦理挑战问题进行了分析和比较。提出了一些潜在解决方案，以期为细化的负责任的医学数

据共享的伦理治理提供思路。
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Legal and Ethical Issues of Data Sharing for Public Health Emergenciesand Chronic Diseases
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Abstract：With the practice and development of data sharing in healthcare，the difference of sharing advantag⁃

es has shown according with the characteristics of diseases；besides，the governing laws and ethical issues are
quite different. Here the authors choose the ongoing 2019-coronavirus（COVID-19）outbreak and cancer as repre⁃
sentative of public health emergencies and major chronic disease，respectively. The relevant laws and regulations，
policies，and refencences on the data sharing were investigated. The real-time data publication and related reports
of the ongoing 2019- was also considered. The legal basis，potential ethical values and challenges of data sharing
were analyzed and compared between public health emergencies and oncology research；then，some potential solu⁃
tions were recommonted. The authors wish to produce some ideas for refined ethical governance of responsible data
sharing in healthcare.
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医学数据共享在大数据时代背景下并不陌生，

数据共享和大数据分析技术正成为医学相关科研

工作和决策重要工具。不同特征的疾病数据共享

均对疾病预防和诊治产生积极的促进作用，但也各

体现不同价值优势。突发公共卫生事件和慢性疾

病的数据共享是两类典型数据的共享。首先，突发

公共卫生事件所包括的疾病主要为一些呼吸道传

染性疾病，世界卫生组织（World Health Organiza⁃
tion，WHO）认定构成国际关注的突发公共卫生事

件（PHEIC）包括 2014年与 2019年埃博拉病毒（Ebo⁃
la Virus）、2009年H1N1流感、2014年小儿麻痹（Po⁃
lio）、2016年寨卡病毒（Zika Virus）、2019-2020年新

型冠状病毒（COVID-19），其临床流行特点是疾病

主要传染途径为飞沫传播，具有较高的群体传播能
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力，相对于以往的流行性感冒（简称流感）死亡率更

高。以尚处于疫情期的新型冠状病毒肺炎（以下简

称新冠肺炎）疫情为例，WHO建议在应对疫情过程

中应共享人类病例等相关数据［1］，截止至 3月 4日
24时，累计报告确诊病例 80409例，累计死亡病例

3012例，让我们意识到在传染性疾病的暴发乃至流

行、大流行期的数据共享，对卫生应急的重要性。

其次，与此类突发公共卫生事件（传染性疾病暴发）

相比，肿瘤是损害人类健康并威胁生命的典型的慢

性非传染性疾病之一，WHO［2］资料显示，肿瘤为全

球人口第二大死因，并且肿瘤的预防、诊治是临床、

科研、健康管理人员、相关政策制定者所关注的重

要健康问题之一，由于肿瘤本身的异质性、家族遗

传性等重要特征，肿瘤数据的共享实例较为丰富［3］，

是被倡导数据全球共享的最早的疾病主题之一，在

医学数据共享领域也较为成熟。因此，将新冠肺炎

疫情与肿瘤分别作为突发公共卫生事件和慢性疾

病的代表，进行在这两类数据共享层面的比较分析

具有一定价值和意义。

在新冠肺炎疫情和肿瘤所涉及的数据共享中，

我们关注到一方面数据共享的数据标准，如 FAIR
原则［4］，以及共享数据的客观性、完整性、信息的透

明化等，对于了解风险和开始暴发遏制活动非常重

要［5］。另一方面，对于突发公共卫生事件和慢性病

数据共享也产生独有的伦理问题。在新冠肺炎暴

发之后，我们在调研中发现尽管世界各国都在积极

制定数据共享相关管理政策法规等，但是关于医学

数据共享及其大数据分析的伦理问题被持续探讨，

在实践中也存在一些伦理困境以及伦理治理难题。

因此，比较分析这两类疾病数据共享所遵循的法律

法规和涉及的伦理问题，将对不同疾病类型医学数

据，特别是大数据共享的伦理治理的优化，以及后

续的法律制定起到一定支持作用。

1 政策和法律法规框架

1. 1 突发公共卫生事件

国际上，涉及突发公共卫生事件数据共享的法

律法规包括对缔约国具有普遍约束力的《国际卫生

条 例（2005）》（International Health Regulations，
IHR）［6］；美国《罗伯特·斯坦福灾难救济与紧急救助

法》《国土安全法》《公共卫生权示法》；日本《传染病

预防与传染病患者的医疗法》等，在这些法规中所

确立的卫生应急机制中均包含数据共享、信息透明

的内涵，以美国为例，其利用公共卫生信息联络系

统，使住院患者病例等信息达到实时共享［7］。在我

国，突发公共卫生事件数据共享作为卫生应急工作

的一部分，须依照法律规范的报告制度进行。在

《中华人民共和国突发事件应对法》《中华人民共和

国传染病防治法》《突发公共卫生事件应急条例》

《突发公共卫生事件与传染病疫情监测信息报告管

理办法》等法律法规中，要求数据共享或信息发布

应按照法定程序，并做到及时、准确、全面。

2019年 12月以来，武汉市报告了新冠肺炎暴

发事件［8］，我国于 2020年 1月 20日宣布新冠肺炎归

为乙类传染病，采取甲类传染病的预防、控制措施，

并纳入《中华人民共和国国境卫生检疫法》规定的

检疫传染病管理。在法律规制的前提下，我国针对

疫情出台的政策也强调了关于实验数据、临床病

例、流行病学统计等数据、成果的开放分析。在疫

情的卫生应急过程中，政府关于确诊病例的发病时

间、家庭住址、暴露史、行程轨迹等信息均予以公开

和共享，并在我国的政府媒体、学术网站等多平台

多方式及时发布，尽管不同省或直辖市公布的信息

详细程度有所区别，但从互联网等多媒体落地到社

区、农村等基层，包括自媒体平台对全国范围内的

疫情地图作为统计数据进行共享等，不同群体都可

根据需求通过官方途径了解到疫情的数据更新情

况。与此同时，学术研究成果也及时公布于相关杂

志，对其他国家科研工作和临床工作提供数据方面

的支持，截至 2月 15日，在国内外多个具备学术搜

索功能的网站，对“2019-nCoV”检索相关研究文献，

其数目已过百篇，其中包括Nanshan Chen［9］等对武

汉 99例确诊患者的描述性分析；Huang Chaolin［10］等
报告确诊病例的流行病学、临床、实验室和放射学

特征、治疗和临床结果；D. Paraskevisa［11］等对 2019-
nCoV的全基因组进化分析等。

1. 2 肿瘤数据共享

关于肿瘤数据共享的相关法律政策包含在医

学数据共享范畴下，在国际上包括欧盟一般数据保

护条例（General Data Protection Regulation，GDPR）、

美国 HIPAA 法案（Health Insurance Portability and
Accountability Act，HIPAA）、美 国 HITECH 法 案

（Health Information Technology for Economic and
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Clinical Health Act，HITECH）等，在我国主要受《科

学数据管理办法》《人类遗传资源管理条例》《促进

“互联网+医疗健康”发展意见》等法规和政策管理

和约束，整体上在明确共享原则的前提下，同时关

注包括数据安全、隐私保护等公民权利。目前，肿

瘤数据共享较为成熟的平台，如美国国家肿瘤数据

库（National Cancer Database，NCDB）、癌症和肿瘤

基因图谱（The Cancer Genome Atlas，TCGA）等，覆

盖了包括临床信息、社会人口特征学数据、转录组

测序等去隐私化数据，是需要经过审核并签署知情

同意而进行的共享方式，具体共享方式较为便捷，

并易于进行数据分析等操作。

1. 3 法律层面比较分析

两类疾病的数据共享均可促进公众健康，但有

显著的法律层面上的差异，突发公共卫生事件数据

共享的及时性要求更高，法律对其的约束性更大，

突发公共卫生事件大多数为传染性较高的疾病，其

相对更具有明确的法律法规规定和数据共享（上

报）路径，而肿瘤则为典型的慢性非传染性疾病，相

对而言更多是遵循普通法，更多受管理办法的法规

进行管理和调控，同时学术界也会制定标准和共识

对数据共享具体实施进行规范。但是，大量肿瘤基

因组数据，涉及人类遗传资源的数据安全保护问

题，甚至涉及国家安全。一些有关数据安全和个人

信息对外提供相关管理办法等对突发公共卫生事

件和肿瘤数据共享均将一定的约束作用。而《人类

遗传资源管理条例》中对于较大数量的遗传数据以

及家系等也有备案的要求，对肿瘤数据可能尤为重

要。我们建议应该确定一些遗传资源风险高因素，

对于综合评估风险较大的数据且涉及国际合作的，

特别是在实施该条例之后，有一些项目已经实施，

数据已经收集完，甚至有一部分潜在数据的生物样

本留置在国外机构的，对此，应对这类数据等单独

设定一定审核程序，作为过渡期的要求在该条例的

实施细则中予以考虑。

这充分提示两种数据共享面临的挑战和涉及的

问题，突发公共卫生事件的影响范围和程度可能更大。

因而，二者数据共享产生的伦理问题也有所不同。

2 伦理问题

2. 1 数据共享涉及的伦理问题概述

整体而言，数据共享涉及的伦理问题在生命伦

理学、医学伦理学范畴下，讨论的焦点均围绕有利

不伤害原则、尊重原则以及公正原则。有利不伤害

原则主要涉及个人隐私保护、国家安全和社会稳定

问题，数据安全与隐私保护共同保证数据共享对于

个人、群体、国家的安全，保障共享利大于弊；尊重

原则主要涉及知情同意问题，通过完善的知情同

意，实现在实践中对数据共享各方的基本权利保

护；公正原则主要涉及社会各方的利益平衡，数据

共享的促进与制约应当相互制衡，在推进其发展的

过程中也达到秩序的平衡稳态。突发公共卫生事

件数据共享与肿瘤数据共享均涉及以上三原则所

涵盖的伦理问题，只是在具体实践过程中根据共享

数据的特点，其所关注的重点有所区别。二者在实

践中被探讨的焦点主要围绕隐私保护与知情同意

的有效进行，并使共享的价值达到最大化。

2. 2 突发公共卫生事件

此次新冠肺炎的数据共享，已突破了以往行政

上报唯一路径，而且通过大数据分析进行实时分

析，包括数据实时情况，这对于疫情防控的战略和

具体措施是有利的，但同时也引起了一些伦理问

题。首先，此次疫情相关数据包含了大量的流行病

学调查信息，因时间有限，在对具体病例的描述时

很难进行全面的去隐私化处理，尤其在对接触史的

描述及患者在确诊前的一系列社会活动轨迹都会

向社会公开，例如，在对确诊病例及密切接触者信

息的数据共享，有些包含了职业、家庭住址、行程轨

迹等隐私信息，同时也存在对武汉返乡人员名单进

行实时追踪的隐私泄露情形。此外，一些软件或程

序还能明确查询确诊病例、疑似病例的地理分布情

况，甚至是精确到小区。积极方面，可以快速提高

公众对疫情的重视，并根据实际情况和了解周边地

区疫情而确定个人的防护计划。也有一定的法律

支持，实际上，在卫生应急过程中，由于突发公共卫

生事件的突发性和群体性特征［12］，个体的部分隐私

权让渡给公众的生命健康权益是合法的。但是另

一方面，疫情的快速爆发，随着患病人数和死亡人

数的快速攀升，对于公众也会造成恐惧心理，防护

物资的哄抢，使一线医务人员一度面临险些赤手空

拳面临病毒的情况。要考虑到从伦理原则和伦理

实践中，应该对个体风险和收益进行评估，尽量降

低对个人造成损害的风险。
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因此，在此次疫情过后，公共卫生部门应该就

个体权利让渡的范围、内容、方式和合理性等方面，

以及在疫情核心区和核心外围等不同地区应该确

定不同的数据共享原则，总结经验教训，拟定疫情

暴发的过程中短时间内进行风险评估，同时需要考

虑到法律、伦理与道德，保障公众的生命健康权利

以及个人的隐私权利做好相应的预案，使数据共

享，如确诊病例所让渡出的隐私应当最大程度有利

于保护公众健康，同时也能最低程度对其隐私权造

成侵害。另外，我们在这次疫情的数据共享过程

中，也感受到，公共卫生事件中数据共享中知情同

意几乎难以履行，也是伦理挑战之一。对于知情同

意，建议可以考虑通过泛化知情同意的方式，同时

落实监管责任分配，建立个人健康信息数据共享的

公共卫生信息平台，广泛普及数据共享的要求和意

义的情况下，允许仍然不愿意共享信息的个人在公

共卫生信息平台提出书面申请。

2. 3 肿瘤数据共享

肿瘤作为一种多基因影响的疾病，肿瘤临床数

据以及基因组数据共享最大的价值是有利于肿瘤

精准医疗的实现。目前认为，肿瘤的研究数据是非

常丰富的，但是，肿瘤的临床预后改观主要依赖于

早期发现，晚期恶性肿瘤患者的预后没有较大进

展。因此，新一代测序技术在生物医学研究中的广

泛应用、基因组等组学成本降低、表型数据和基因

型数据整合进行精准医学研究，不仅对肿瘤的个性

化诊疗有重要作用，也能够实现个性化预防。

肿瘤数据共享的个体参与者权益保护面临同

样的伦理要求——隐私保护和知情同意等。但是

与突发公共卫生事件相比，知情同意履行一般有足

够的时间，允许切实履行知情同意，并使数据共享

符合自愿自主原则，符合生命伦理的尊重原则。但

肿瘤数据共享也不是完全没有风险。肿瘤基因组

学，使肿瘤成为广义上的遗传性疾病。肿瘤数据，

特别是肿瘤基因组数据的共享，对于公民个人而

言，对肿瘤患者及其所在家庭的个人遗传信息等有

泄露的可能，进而引起基因歧视，其基本权利极易

被侵犯，例如可能影响公民无法自由选择保险进行

投保、个人事业发展中平等权的丧失等。

2. 4 伦理问题比较分析

我们将突发公共卫生事件与肿瘤等慢性疾病

数据共享的潜在法律和伦理问题比较，两类数据的

共享主要的潜在问题均存在潜在的隐私泄露和知

情同意履行问题。对个体参与者具有潜在损害风

险。但是两类数据的潜在具体损害有所不同。

对于隐私保护问题，突发公共卫生事件，对个

人及其家庭的影响瞬时伤害和生活歧视激烈、明

显，疫情较严重时累及人群较大，但是受到歧视时

间是有限的。无论是确诊病例、疑似病例及其家人

的隔离；有前述病例小区的管控，以及区域性暂时

管制、发病准确到小区的数据共享等，在疫情稳定

控制，特别是疫情完全控制后将完全恢复。这是在

疫情中共享数据，个体隐私权让渡给公众健康的伦

理合理性之一。但是，正如疫情应急实践中所体现

的，应该同时给予这些个体以相应的足够支持，包

括日常生活、疾病防控等物质提供，以及疾病诊疗

和心理支持等，尽量降低损害。而对于缺乏依据的

歧视行为，如对医务人员因职业因素被个别小区居

民歧视返回受限事件等，应该及时予以制止。此

外，对个人隐私，应该尽量予以保护，如疫情初期，

确诊病例和疑似病例的信息应该尽量在一定范围

内采取，如预防部门、医疗机构等，但是鉴于呼吸道

传染疫情容易极快蔓延，对于疫情防控的重要部

门、机构的工作人员应该通告信息。肿瘤等慢性疾

病的信息泄露，如心脑血管疾病、肝炎等健康隐私

和遗传隐私信息泄露，虽然通常发生个人及其家庭

成员的损害，但是一旦泄露，对个人及其家庭的损

害可能时间较长。当然，一些因特殊职业的健康要

求需要披露健康状况的情况应该除外。

对于知情同意，突发公共卫生事件，更多的是

需要由政府相应部门予以考虑，一般情况，如非疫

情特别紧急，应该尽量履行知情同意，对数据共享

的意义和个人风险等告知已感染者，情况紧急的情

况下可以采取口头方式。

两类数据的共享，从符合伦理原则的角度，均

应该在有利于隐私保护和知情同意方面做一些积

极的工作，如根据数据收集、共享的不同方式等，采

取一些不同的具体的措施。我们对突发公共卫生

事件与肿瘤数据共享的潜在伦理问题差异性比较，

以及提出一些潜在的解决方案，详见表 1。无论是

突发公共卫生事件和肿瘤数据，都应该进行风险和

收益的评估，对个体的损害降到最低。
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“大数据”时代背景下，数据共享的可及性和数

据分析利用的可行性更强。无论突发公共卫生事

件的应急还是肿瘤等慢性疾病，数据共享实践的重

点在于充分发挥数据共享的优势，尽量减少对个体

的损害或降低潜在损害的风险。医学数据共享的

实践中，应该逐渐总结经验和发现问题，进而逐渐

完善法律和伦理治理、管理体系，特别是应当注意

区分不同类型的医学数据共享的伦理问题的差异，

进而优化细化相应的管理模式，最终让数据共享带

给个人和人类更多福祉。
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